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摘　要：　为解决恶劣无线通信环境下分散计算网络中高保密传输和高服务质量（Quality of Service，QoS）的协同

需求，本文提出了一种智能反射面（Intelligent Reconfigurable Surface，IRS）辅助的分散计算网络保密通信与资源优化方

案。首先，由于分散计算网络中的无人机（Unmanned Aerial Vehicle，UAV）节点受到自身能源的限制，本文研究了一种

新颖的能量收集（Energy Harvesting，EH）方案，通过在几何空间上对 IRS被动反射阵列进行功能划分，使部分反射单元

用于信息反射，部分单元用于EH，从而实现信息传输与能量采集的协同进行。其次，构建了 IRS辅助分散计算网络中

的保密速率和最大化优化模型。该模型通过联合优化用户发射功率、IRS反射元件相移、EH约束以及通信QoS等多个

耦合变量，以提升系统整体保密性能和资源利用效率。由于优化问题具有高度非凸性和变量强耦合特性，传统优化方

法难以直接获得全局最优解。此外，考虑到分散计算网络中用户移动性强、无线信道动态变化快以及环境状态不确定

等特点，本文设计了一种基于鲁棒深度强化学习（Deep Reinforcement Learning，DRL）的动态资源优化算法，以在动态

分散计算网络环境中保证QoS。仿真结果表明：所提出的基于鲁棒DRL的 IRS辅助分散计算网络方案性能不仅优于

现有的其他基于学习的解决方案，还接近穷举法性能，最终验证了所提方案的有效性和优越性。
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Abstract:　To address the collaborative requirements of high-security transmission and high quality of service (QoS) 
in dispersed computing network under harsh wireless communication environments, this paper proposes a secure communi⁃
cation and resource optimization scheme for intelligent reconfigurable surface (IRS)-assisted dispersed computing network. 
Firstly, due to the energy limitations of unmanned aerial vehicle (UAV) nodes, this paper studies a novel energy harvesting 
(EH) scheme. By dividing the IRS passive reflection array in geometric space, some reflection elements are used for infor⁃
mation reflection, and some elements are used for EH, so as to realize the cooperation of information transmission and EH. 
Secondly, the secure sum rate maximization optimization model in IRS-assisted dispersed computing network is formulated. 
The model jointly optimizes multiple coupling variables such as user transmission power, IRS reflection element phase 
shift, EH constraint and communication QoS, while improve the overall system security performance and resource utiliza⁃
tion efficiency. Since the formulated optimization problem is highly non-convex and the variables are strongly coupled, tra⁃
ditional optimization methods are difficult to directly obtain the global optimal solution. Furthermore, considering the char⁃
acteristics of dispersed computing network, such as high user mobility, rapidly varying wireless channels, and uncertain en⁃
vironmental states, a robust deep reinforcement learning (DRL)-based dynamic resource optimization algorithm is designed 
to guarantee QoS in dynamic dispersed computing environments. Simulation results show that the performance of the IRS-

assisted dispersed computing network scheme based on robust DRL proposed in this paper not only outperforms existing 
learning-based solutions but also achieves performance close to that of the exhaustive search method, verifying the effective⁃
ness and superiority of the proposed scheme.
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0　引言

在复杂多变的通信环境中，山脉、建筑物等障碍

物常常会阻碍地面基站与用户之间的直接通信链路，

导致严重的信号衰减甚至通信中断［1］。分散计算作

为云计算、雾计算和边缘计算的一种补充范式，拥有

更可靠的算力支撑，能够充分利用网络中的计算资

源，在军事行动、灾害救援及应急通信等场景中展现

出显著优势［2］。然而，在复杂环境下实现高可靠与高

安全通信仍然面临严峻挑战。近年来，智能反射面

（Intelligent Reflecting Surface，IRS）因其低功耗、可编

程信道重构能力等特点，被广泛应用于提升无线系统

的频谱效率与物理层安全性能。在分散计算网络中

引入 IRS［3］，可显著增强合法用户信道质量并抑制窃

听链路。此外，与传统中继系统相比，IRS 具有能耗

更低、硬件成本更低、调控自由度更高以及频谱效率

更显著等优势。然而，IRS 的系统性能在很大程度上

依赖于其部署位置，而用户的移动性与网络环境的动

态性使得这一依赖尤为关键。目前，地面 IRS 通常固

定部署于建筑物外墙或屋顶，受限于成本与城市规

划，其位置难以根据实时需求进行动态调整。为此，将

IRS 搭载于无人机（Unmanned Aerial Vehicle，UAV）上，

构成 UAV 辅助智能反射面（Unmanned Aerial Vehicle-

Intelligent Reflecting Surface，UAV-IRS）分散计算网络，

能够在分散计算网络中为通信受限区域提供灵活、普

适的覆盖服务［4］。因此，将 UAV、传感器网络、移动

终端等资源受限的异构设备整合为一个有机的网络

整体，通过节点间的计算、存储和网络资源共享机

制，能够实现高效的任务处理和实时反馈。

在分散计算网络中引入 UAV-IRS 不仅能够提供

灵活的部署优势，还为增强分散计算网络的物理层安

全性开辟了新途径。具体来讲，在分散计算网络中引

入 IRS，通过智能调控入射信号的相位，能够主动塑

造无线信道环境。这不仅增强了合法用户的接收信

号质量，还能够有效地抑制窃听者的信道条件，从而

从物理层面提升通信安全。在物理层安全方面，已有

研究围绕 IRS辅助安全传输展开了大量探索。文献［5］
提出了基于 IRS 并利用混合波束成形来增强非正交

多址接入网络的安全性。文献［6］研究了 IRS 辅助的

认知无线电非正交多址接入网络的安全传输问题，通

过联合优化发射波束成形、IRS 的模式选择和相位向

量以最大化总可达保密率。文献［7］提出利用 IRS 提

高频谱感知的准确性以及次级用户的保密性能。文

献［8］针对无线通信中的数据安全问题，提出一种利

用 IRS 来实现分布式调制的安全通信方案。文献［9］
提出在非正交多址接入网络中利用 IRS 和人工噪声

实现安全传输。

尽管 UAV-IRS 结合了双方的优势，但其实际应用

仍面临一个核心挑战：UAV 有限的机载电池容量，严

重制约了系统的续航时间与通信性能，难以满足所有

用户持续的安全通信需求［10］。能量收集（Energy Har⁃
vesting，EH）技术，尤其是基于射频信号的无线信息和

能量同时传输（Simultaneous Wireless Information and 
Power Transfer，SWIPT），是缓解该能源瓶颈的关键［11］。
其中，“收集 -传输 -存储”作为一种高效的 SWIPT 模

式，将每个传输时块划分为 EH 与信息传输两个阶

段。然而，仅通过时域分割难以实现资源的高效全局

优化，因为 UAV-IRS 系统的资源分配涉及发射功率、

反射相位、传输调度与 UAV 轨迹的复杂联合优化。

此外，当服务用户较少时，启动全部反射单元会造成

资源浪费。近期研究提出了一种基于空间分割的 EH
模型，即利用部分反射单元收集能量，其余单元负责

反射信息信号，从而在空间维度上提升了 IRS 的能

效。因此，在空间维度上研究 UAV-IRS 辅助的安全通

信系统的资源分配，有望最大程度地提升系统的整体

能效与续航能力。然而，在 UAV-IRS 辅助的分散计算

网络中实现系统的保密安全速率最大化，并同时满足

严格的通信服务质量（Quality of Service，QoS）约束是

一个复杂的非凸优化问题，其求解极具挑战。针对此

类非凸问题，现有研究多采用交替优化、问题分解或

基于惩罚的迭代等方法以获得次优解。其中，文献［12］
提出利用多个可调相位的 IRS 来设计节能安全通信，

通过开发一种基于逐次凸逼近和惩罚技术的高效交

替优化算法以最大化保密能量效率，有效对抗多个窃

听者。文献［13］研究利用 IRS 提高存在被动窃听者

的边缘计算系统的安全计算性能，通过开发一种结合

泰勒展开法、半定松弛算法、拉格朗日对偶理论和

Karush-Kuhn-Tucker 条件的迭代优化算法来解决非凸

问题。文献［14］研究了 IRS 辅助的 UAV-集成传感与

通信网络的安全传输，提出了一种基于交替优化、逐

步凸近似和流形优化的迭代算法以获得接近最优解。

文献［15］针对一种采用功率分割模型的主动 IRS 辅

助安全集成感知与 SWIPT 系统，提出两种交替优化算
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法来联合优化发射波束形成、人工噪声向量、主动

IRS 的放大因子和相位偏移等变量以最大化获取到

的能量。然而，这些方法通常针对特定场景设计，泛

化能力有限。近年来，深度强化学习（Deep Reinforce⁃
ment Learning，DRL）因其在处理耦合优化与实时决策

方面的强大能力，被广泛应用于无线资源分配问题。

这为利用 DRL 解决 UAV-IRS 系统中的安全通信问题

提供了强大动力。例如，文献［16］利用 DRL 算法对

IRS 反射系数与用户功率进行联合优化，以提升系统

能效或用户可达速率。文献［17］将 DRL 应用于 IRS
辅助语义通信或频谱共享网络，通过联合优化子信道

分配、波束成形以及 IRS 反射矩阵来提升系统性能。

在动态网络环境下，文献［18］将 IRS 与 UAV 相结合，

并利用 DRL 算法实现通信资源与轨迹的联合优化，

以适应时变信道环境。尽管上述研究验证了 DRL 在

IRS 系统资源分配中的潜力，但现有方法多采用深度

确定性策略梯度（Deep Deterministic Policy Gradient，
DDPG）或双延迟深度确定性策略梯度（Twin Delayed 
Deep Deterministic policy gradient，TD3）进行连续控制

优化，仍存在一些局限性。具体来讲，DDPG 能够处

理高维连续动作空间，但其价值函数易产生过估计偏

差；TD3 通过双 Q 裁剪机制缓解过估计问题，但在复

杂连续动作空间中可能引入系统性低估偏差，从而影

响策略更新的稳定性。尤其在 IRS 辅助安全通信场

景中，保密速率目标函数呈现对数差结构，对价值函

数估计精度高度敏感，传统 DRL 框架难以保证稳定

收敛。

为满足 UAV-IRS 辅助的分散计算网络高 QoS 和

高保密需求，本文提出基于空域分割 SWIPT 机制来增

强 UAV 的续航能力，同时设计一种鲁棒学习算法以

满足系统的安全性能，主要贡献如下：

（1）提出一种面向 UAV-IRS 辅助分散计算网络的

空域分割 SWIPT 安全通信模型。针对 UAV 能量受限

问题和恶劣通信环境中的高保密和高 QoS 的协同需

求，本文突破了传统时域分割资源分配方法的局限

性。在 UAV-IRS 辅助分散计算安全通信场景中引入

空域分割 EH 机制，对 IRS 反射单元进行功能级划分，

实现信息反射与 EH 的并行运行，从而显著提升了系

统的能效与续航能力，为 IRS 辅助安全通信提供了一

种更高效的资源利用方式。

（2）构建混合整数非凸保密速率最大化优化问

题，刻画了 QoS 与能量约束下的资源分配机制。在所

提出的空域分割模型基础上，建立了一个以系统可实

现保密速率和最大化为目标的混合整数非凸优化问

题。在保障 QoS 和 EH 需求的同时，通过联合优化用

户发射功率、IRS 反射相位及反射单元调度变量，实

现安全性能的整体提升。该问题高度耦合且非凸，传

统优化方法难以直接高效求解。

（3）为了解决所构建的非凸优化问题，设计了一

种鲁棒 DRL 框架。针对传统主流 DRL 算法如 DDPG
存在的价值函数过估计问题以及 TD3 在复杂连续动

作空间中引入的低估偏差，本文提出一种基于归一化

指数算子的鲁棒 DRL 算法。该方法能够有效提升策

略更新的稳定性，在空域环境下对 UAV-IRS 系统的动

态资源分配进行动态规划。仿真结果表明：本文所提

出的空域分割节能安全框架在 IRS 辅助分散计算网

络的安全性能方面是有效的，同时所提算法在不同用

户规模的情况下，性能不仅优于现有的主流学习算

法，还接近穷举法的最优性能。

1　系统模型与问题描述

如图 1 所示，本文考虑了在恶劣通信环境中 UAV-

IRS 辅助的分散计算安全通信网络，其中地面部署了

一个具有 Z个天线的接入点（Access Point，AP）、K个单

天线终端用户和 E 个单天线窃听者，空中部署了配备

IRS 的 UAV，每个 IRS 具有L个反射单元。此外，本文

将整个时间段划分为 T 个相等的时隙 ，记为 T =
{12tt + 1T}。令 K ={12K}，E ={12E}，

L ={M ´ N}分别表示终端用户、窃听者及 IRS 反射元

件。每个终端用户 k 在时隙 t 时的天线位置表示为

C k (t)= ( xk (t)yk (t)H k (t))。在以 AP 为参考原点的笛卡

尔坐标系下，终端用户 k 天线的位置由其高度坐标

H k (t)和水平坐标 ( xk (t)yk (t))共同确定。本文假设从

基站到用户的直接信号链路因恶劣的通信环境而被

阻断，因此考虑由 UAV-IRS 辅助的两跳通信系统，即

AP 通过 UAV-IRS 的反射和中继向用户发送信息，其

中 UAV-IRS 由L ={M ´ N}个反射单元组成，且用户只

能接收经 UAV-IRS 反射后的信号。将位于第 i 行、第 j

列的反射单元表示为R ij，其在时隙 t 的空间位置可

表示为 C r
ij (t)= ( xr

ij (t)y
r
ij (t)H

r
ij (t))，其中 H r

ij (t)、xr
ij (t)

和 yr
ij (t)分别表示该反射单元的垂直位置及其在水平

平面内的坐标。此外，反射单元的位置与 UAV 的轨

迹相关联，为了不失一般性，在 UAV-IRS 系统中，反射

阵列表示为R ={R}MN
ij = 1。IRS 可以通过所附的智能控

制器与 AP 交换信道状态信息。鉴于在基站到用户的

数据传输过程中存在持续的未授权窃听者截取数据

的风险，UAV 与 IRS 必须协同工作，优化 AP 传输功率

和 IRS 相位偏移，以提高用户可用的数据传输速率，

同时降低被窃听数据的传输速率。此外，本文创新性

地提出了一种空域分割的 EH 资源分配模型，以增强

UAV 在传输信号时的续航能力。
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1. 1　通信模型

本节建模通信模型。在 AP 向终端用户传输信息

的过程中，IRS 的各反射单元用于对入射信号进行反

射。参照文献［19］，AP 的基带发射信号可表示为

X = ∑
kÎK

Vk Sk （1）
其中，Sk 与 Vk Î CD ´ 1 分别表示第 k 个终端用户的数据

信号和其对应的预编码向量，且 Sk 假设服从零均值、

单位方差的环形对称复高斯分布，即 Sk  CN (01)。

由式（1）可得，AP 的总发射功率可写为［20］

E(X H X )= ∑
kÎK

 Vk

2 ≤ pmax （2）
其中，pmax 表示 AP 的最大发射功率约束； × 表示向量

的欧几里得范数；而pk=  Vk

2
表示分配给终端用户 k的

发射功率。在每个时隙 t进行信息传输时，令GÎCZ´L、

hrk=[h11 (k)h12 (k)h1N (k)h2N (k)hMN (k)]和hre=
[h11 (e)h12 (e)h1N (e)h2N (e)hMN (e)] 分 别 表 示

AP 到 UAV-IRS 的 信 道 、UAV-IRS 到 终 端 用 户 k 和

UAV-IRS 到窃听者 e 的信道。本文假定信道矩阵中

的小尺度信道衰落服从瑞利衰落分布。从 AP 到每个

反 射 单 元 R ij 的 信 道 向 量 g ij 的 路 径 损 耗 PL ij 表

示为［21］

PL ij = (Pij (LoS)+ (1 - Pij (LoS))φ)
           ´ ( || xr

ij (t)
2

+ || yr
ij (t)

2

+ || H r
ij (t)

2 ) -α （3）

其中，α表示从反射单元R ij 到 AP 的路径损耗指数；φ

表示由非视距连接引起的额外衰减系数；Pij (LoS)表示

AP 与反射单元R ij 之间的视距概率。根据文献［22］，

视距概率 Pij (LoS)的计算式为

Pij (LoS)=
1

1 +A ´ exp ( )-B(θ ij -A)
（4）

其中，A和 B表示取决于环境条件的常数。AP 与反

射单元R ij 之间的仰角计算式为［23］

θ ij =
180
π

arcsin

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç H r
ij (t)

|| xr
ij (t)

2

+ || yr
ij (t)

2

+ || H r
ij (t)

2

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷   （5）

此外，UAV-IRS 通过控制反射相移被动反射接收

到的信息信号，则 UAV-IRS 的反射系数矩阵可以表

示为［24］

Φ = diag(ϖ1ejθ1 ϖ2ejθ2 ϖLejθL )ÎCL ´L （6）
其中，j = -1 表示虚数单位；θ l

r Î(02π)表示第 l 个反

射单元的相移；而 ϖ l Î[01]表示反射幅度系数。此

外，为了便于分析，在理想假设下将 ϖ l 设为单位值，

即认为各反射单元的天线能够实现独立调控，从而充

分提升反射效率。基于式（1），经由 AP-IRS-终端用户

级联信道，第 k 个终端用户以及第 e 个窃听者在接收

端获得的射频信号可分别表示为［25］：
yk = ĥH

rkΦ
HGH X + vk kÎK （7）

ye = ĥH
reΦ

HGH X + ve eÎ E （8）
其中，第 k 个终端用户和第 e 个窃听者处的接收噪声

分别记为 vk ~CN (0σ 2
k )与 ve ~CN (0σ 2

e )，将其统一建模

为加性白高斯噪声，噪声功率分别记为 σ 2
k 和 σ 2

e 。同

时，记 ĥrk 为 IRS 调度下 UAV-IRS-用户 k 的级联信道

矩阵，其具体形式可表示为

ĥrk =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
ωk

11h11 (k)  ωk
1Nh1N (k)

  
ωk

M1hM1 (k)  ωk
MNhMN (k)

（9）

在信道建模过程中，本文同时引入了 hrk 链路中

的路径损耗和小尺度衰落因素。UAV-IRS 与终端用

户之间的路径损耗建模为 κ ( d k
ij (t)

d′ ) -ᾱ，其中 κ表示在

参考距离d′=1 m处的路径损耗系数，d k
ij (t)= C k (t)-C r

ij (t)
2

为反射单元R ij 与终端用户 k 之间的欧几里得距离，ᾱ

表示 UAV-IRS 至终端用户链路的路径损耗指数。对

于信道 hrk 中的小尺度衰落，假定其服从瑞森衰落模

型，其瑞森因子 Krician = 10，表达式为［26］

hrk =
Krician

1 +Krician

hLoS
rk +

1
1 +Krician

hNLoS
rk （10）

其中，hNLoS
rk 和 hLoS

rk 分别表示随机的非视距（Non-Line-

Of-Sight，NLOS）分量与确定性的视距（Line-Of-Sight，
LOS）分量。以此类推，记窃听者 e 的级联信道矩阵和

小尺度衰落为 ĥre 和 hre，具体表示如前所述。参考文

献［27］中的理想串行干扰消除模型，本文在理论分

析阶段假设终端用户在检测目标信号之前能够有效

抑制来自其他反射路径的干扰分量。需要指出的是，

该假设主要用于获得可解析的闭式表达形式，并刻画

图1　UAV-IRS辅助安全通信系统模型

Figure 1　UAV-IRS assisted secure communication system model
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系统的性能上界。在实际系统中，由于信道估计误差

与硬件非理想性，可能存在残余干扰项，其将导致可

实现保密速率有所下降。然而，该影响不会改变本文

所提算法的优化框架与收敛机制，仅影响具体性能数

值。因此，本文模型可视为理想上界情形，后续工作

将进一步考虑不完全干扰消除条件下的鲁棒设计。

由此可得，第 k 个用户终端和第 e 个窃听者的接收信

噪比（Signal-to-Noise Ratio，SNR）表达式为：

SNRk =
|ĥH

rkΦ
HGHVk|

2

σ 2
k

（11）

SNRe =
|ĥH

reΦ
HGHVe|

2

σ 2
e

（12）
因此，终端用户的可实现保密速率为［28］

Rk =[log2 (1 + SNRk )- max
"eÎ E

log2 (1 + SNRe )]+ （13）
其中，[X ]+ = max{X0}。系统的可实现保密速率和表

示为

R = ∑
k = 1

K
Rk （14）

此外，根据香农公式，在时隙 t 中第 k 个终端用户

的可达保密速率（bits/second/Hz）表示为［29］

Γk (t)=B log2 (1 + SNRk )kÎKtÎ T （15）
其中，系统带宽记为 B。此外，在给定的时间区间内，

为保证 QoS 约束，第 k 个用户终端的可达保密速率应

满足不小于 Γmin 的条件，可表示为

Γk (t)≥ Γmin "kÎKtÎ T （16）
1. 2　系统能耗模型

图 2 展示了 UAV-IRS 在通信盲区中的典型工作

场景。在数据传输过程中，UAV-IRS 内的反射单元被

划分为信号反射与 EH 两类功能模块。对应地，在时

隙 t下，UAV-IRS 的能量采集量可表示为［30］

E(t)= t∑
i = 1

M ∑
j = 1

N

(1 - ∑
kÎK

K

ωk
ij )η g H

ij X
2

（17）
其中，能量效率 η Î(01)；g ij = [g 1

ij g z
ij g Z

ij ] 表示

具有 Z 个天线的 AP 与反射单元R ij 之间的信道向量，

其中该信道遵循空气到地面传播模型的路径损耗规

律［31］。AP 的传输功率为 p = E(X H X )。其中，当ωk
ij = 0

时，表示 IRS 中的反射单元R ij 用于收集能量，ωk
ij = 1

时表示 IRS 中的反射单元R ij 向第个终端用户反射信

号。此外，表 1 列出了系统模型中的变量符号并加以

说明。

1. 3　优化问题描述

本文研究了在满足所需的最小吞吐量约束的同

时，在有限的时间范围内最大化 UAV-IRS 辅助的安全

通信网络的可实现保密速率和。因此，优化问题表述

如下：

(P1)： max
PΘω

∑
t = 1

T

Rk (t) （18）
s.t.  Γk (t)≥ Γmin     "kÎKtÎ T （18a）

0 ≤ p = ∑
k = 1

K

 vk

2 ≤ pmax （18b）
 0 ≤ pk ≤ p′max     "kÎK （18c）

 ωk
ij Î{01}"iÎ[0M ]jÎ[0N ]kÎK （18d）

∑
kÎK

ωk
ij ≤ 1    "kÎK （18e）

θ r
l Î[02π] "lÎ[0L] （18f）

| ejθ r
l | = 1 （18g）

E(t)≥ Emin    "tÎ T （18h）
其中，P = [p1 p2 pK ]表示每个终端 K 个用户的发射

功率向量；p′max 表示每个终端用户的发射功率上限。

Θ = [θ r
1 θ

r
2 θ r

L ]表示 IRS 上所有反射元件的相位偏

移向量。ω是 IRS 的反射单元调度矩阵，表示为

ω =

é

ë

ê

ê
ê
êê
ê

ê

ê ù

û

ú

ú
ú
úú
ú

ú

úω1
11ω1

1Nω1
MN

                   
ωk

11ωk
1Nωk

MN

（19）

图2　每个时隙EH与信号传输模型

Figure 2　EH and signal transmission model for each time slot
表1　符号说明表

Table 1　Symbol description
符号

X

E(X H X )

yk /ye

ĥrk /ĥre

hrk /hre

SNRk /SNRe

Rk

R

E(t)

Γk (t)

说明

AP发射信号

AP发射功率

用户/窃听者的射频信号

UAV-IRS-用户/窃听者的级联信道矩阵

UAV-IRS-用户/窃听者的小尺度衰落

用户/窃听者的SNR
用户 k的可实现SNR
可实现保密速率和

时隙 t内收集的能量

时隙 t中第 k个用户的可达保密速率
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约束条件（18a）用于刻画终端用户的最小吞吐量

需求，以确保无线通信的 QoS。式（18b）和式（18c）分

别给出了 AP 与终端用户 k 的最大发射功率限制。反

射单元调度相关的二进制变量 ωk
ij 约束由式（18d）和

式（18e）给出。此外，式（18f）与式（18g）规定 IRS 中的

反射单元 l 仅具备相位控制能力，只能引入相位偏移

θ r
l Î[02π]而不具备信号放大功能。最后，约束条件

（18h）对应系统的 EH 约束条件。问题（P1）为混合整

数非凸优化问题，非凸性来源于多个变量之间存在高

度耦合、约束条件中的相位偏移向量是单位模约束以

及存在二进制调度变量。因此，难以使用标准的凸优

化方法来有效地解决问题（P1），采用基于 DRL 的近

似动态规划法来进行求解。

2　DRL优化框架

优化问题（P1）由于非凸约束和多个变量的耦合

而具有非凸性，传统的优化方法在实际应用中难以在

有限的时间内获得高效的解。因此，本文提出了一种

基于 DRL 的优化框架来解决这个问题。然而，传统

的 DRL 算法往往存在高估和低估的问题，这在复杂

的无线通信环境中会降低性能。因此，本文通过提出

一种新型 IRS 能量协同框架，构建混合整数动态保密

优化模型，并提出一种鲁棒 DRL 框架来解决连续控

制过/低估问题。此外，本文所提出的鲁棒性主要体

现在价值函数估计稳定性与策略收敛稳定性两个方

面。传统 DDPG 算法由于单评价网络结构易产生过

估计偏差，而 TD3 虽然缓解了过估计问题，但其最小

值裁剪机制在复杂连续动作空间中可能引入系统性

低估偏差。因此，本文通过引入归一化指数算子构造

软最小运算，使目标值在统计意义上更加接近真实期

望值，从而同时抑制过估计与低估现象。因此，在信

道动态变化与用户移动环境下，所提框架能够获得更

稳定的策略更新过程和更平滑的收敛轨迹。

2. 1　鲁棒DRL框架

在强化学习中构建的马尔可夫决策过程可表

示为 ［32］

G：= SAPR γ （20）
其中，S 和 A 分别表示状态集和动作集。R：S ´ A ´
S ® R表示状态奖励函数，它规定了特定状态间转换

的奖励。状态转换概率表示 P：S ´ A ´ S ® [01]将当

前环境状态与动作交互所产生的概率分布映射到下

一个环境状态。折扣因子 γ Î[01]决定了未来奖励相

对于当前状态的重要性。在每个一致性时间步 t 中，

智能体会根据当前环境状态 st Î S 及其策略 π*采取动

作 at = π* (st )。 随 后 ，智 能 体 将 获 得 即 时 奖 励 rt =
R(st at )及演变后的状态 st + 1 Î S。通常，奖励函数R

和转换函数 P 构成了马尔可夫决策过程模型 π*：

S ® A，该模型用来最大化由所计算的长期奖励所确

定的值

max
π*

J (π* )：=E é

ë
ê
êê
ê∑

t = 0

T

γt rt( )st π* (st )
ù

û
ú
úú
ú （21）

同样地，动作值函数（Q 函数）定义为

Qπ* (st at )=E é

ë
ê
êê
ê∑

t = 0

T

γt rt|s0 = sa0 = aat  π* (×|st )
ù

û
ú
úú
ú（22）

先前的研究表明：在 Q 学习中探索连续动作空间

将会耗费大量时间［33］。DDPG 使用一个确定性策略

π* (s|δπ )，其中其函数逼近器由 δπ 参数化，以在连续

动作空间中最大化 Q 函数［34］。通过贝尔曼方程学

习由 δπ 参数化的评价网络 Q(sa|δQ ) 来评价动作网

络的性能。动作网络和评价网络的副本 π′ (s|δπ′ ) 和

Q′ (sa|δQ′ )被创建作为快速收敛的目标网络。在每一

步中，DDPG 通过从随机噪声过程N中采样噪声来创

建用于连续动作空间学习的探索策略

π′ (s)= π(s|δπ′ )+N （23）
而N可根据具体环境进行选择。综合来看，该代

理网络将使用以下近似方法来更新其策略

Ñδπ J »
1

Nb
∑

i

[ÑaQ(sa|δQ )|sia = π(si )
Ñδππ(s|δπ )|si

] （24）
其中，Nb 表示从重放缓冲区 D中随机抽取的小批量

样本中的转换数量。评价网络根据以下方式更新其

策略，以最小化损失

L(δQ )=
1

Nb
∑
i = 1

Nb

( yi -Q(si ai|δ
Q )) 2

（25）
其中，yi 表示为

yi = r(si ai )+ γQ′( si + 1 π′ (si + 1|δ
π′ )|δQ′) （26）

随后，DDPG 会按照以下方式更新目标网络的

权重：

δQ′¬ ψδQ + (1 -ψ)δQ′

δπ′¬ ψδπ + (1 -ψ)δπ′
（27）

其中，ψ 1 表示用于软更新策略型动作网络和评价

网络的学习率。

然而，DDPG 的一个关键问题在于过度估计现

象［35］。针对这一问题，文献［36］指出，TD3 算法利用

带剪裁的双估计器 Q1 和 Q2 来对判别器进行改进，显

著提高了 DDPG 的收敛速度和性能。与双 Q 学习公

式类似，这对判别器 (Q1 Q2 ) 由 (δQ1 δQ2 ) 参数化［37］。
因此，在 TD3 算法中，本文通过使用带剪裁的双 Q 学

习方法，从两个判别器中选取最小的估计值

y1 y2 = r + γmin i = 12Qi( s′π′ (s′|δπ̄ )|δQ̄i ) （28）
其中，δQ̄1 和 δQ̄2 分别表示目标强化学习网络的参数。
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因此，通过使用剪枝双 Q 学习方法，可以减少对价值

目标的任何额外高估。然而，TD3 仍然存在低估偏差

的问题，这显著降低了其性能［38］。
为解决此问题，本文提出在 TD3 中使用归一化指

数函数，以减少连续控制中的任何过度估计和低估偏

差。归一化指数函数操作符的定义为

softmaxβ(Q(s×)) = ∫
aÎ A

exp ( )βQ(sa)

∫
a′Î A

exp ( )βQ(sa′ ) da′
Q(sa)da

（29）
其中，β表示归一化指数函数运算的参数。通过使归

一化指数函数运算能够表示算法中 Q 函数的期望值，

从而得到了一个无偏的估计值，计算式为

softmaxβ(Q(s×)) =Ea′ p [
exp ( )βQ̂(s′a′ ) Q̂(s′a′ )

p(a′ )
]

                                     /Ea′ p [
exp ( )βQ̂(s′a′ )

p(a′ )
]

（30）

其中，p(a′ )表示遵循高斯分布的概率；Q̂i (s′×)表示所

有评价网络的最小估计值，其表达式为

Q̂i (s′a′ )=min (Qi (s′a′|δ
Q̄i )Qj (s′a′|δ

Q̄j )) （31）
其中，Qj 表示除关键网络 Qi 之外的所有关键网络的

索引。目标关键网络 Qi 的估计值计算式为

yi = r + γTRD (s′ ) （32）
其中，TRD (s′ )表示在连续动作空间中的归一化指数函

数运算符，其表达式为

TRD (s′ )= softmaxβ(Q̂i (s′×)) （33）
此外，所选取的动作通过将一个噪声N加到目标

动作 π(s′|δπ̄ )上得到。由于所选取的每个噪声都被限

制在区间 [-cc]，因此所选取的动作可以表示为

a′=[-c + π(s′|δπ̄ )c + π(s′|δπ̄ )] （34）
该算法的一个实际优势在于其动作空间的有限

范围能够确保所采取的动作与原始动作较为接近。

因此，本文所提算法能够获得关于归一化指数 Q 函数

的准确且鲁棒的估计值。

算法 1 展示了本文所提鲁棒学习算法（Robust 
Deep reinforcement learning，RD）的具体实现细节。本

文首先将通信环境状态定义为所提出算法的输入，而

一对行为网络 π1 (s|δπ1 )和 π2 (s|δπ2 )以及一对评价网络

Q1 (s|δQ1 )和 Q2 (s|δQ2 )则分别以随机参数对 (δπ1 δπ2 )和

(δQ1 δQ2 )进行初始化。其次，所有行为网络和评价网

络的目标网络均使用与其对应网络相同的参数进行

初始化。本文为学习过程初始化了一个大小为 ND的

空回放缓冲区D。在每个时间步，行为网络根据目前

策略对 (π1 π2 )以及剪裁后的探索噪声N生成一个动

作 at。再次，该算法在执行相应动作后获取即时奖励

rt。接下来，元组 (sat rt s′d) 被存储到 D中，其中 d

是完成标志。随后，从重放记忆 D中立即抽取一个

小型的 NB 转换批次，并根据式（30）通过归一化指数

函数来计算目标 Q 值。根据贝尔曼损失函数
1

Nb
∑

s
( yi -Qi (si ai|δ

Qi )) 2
（35）

分别更新价值网络 Qi、策略网络 π i 以及策略梯度
1

Nb
∑

s

[ÑaQi (sa|δQi )|
a = π(s|δQi )

Ñ
δπi(π(s|δπ i ))] （36）

最后，目标网络会以如下方式进行软更新：

δQ̄i ¬ ψδQi + (1 -ψ)δQ̄i

δπ̄ i ¬ ψδπ i + (1 -ψ)δπ̄ i

（37）
该算法的输出结果为最优动作 a = (PΘω) 以及

UAV-IRS 系统可实现保密速率和 R̄。

2. 2　状态与动作及奖励函数

在本研究中，DRL 环境基于无线网络假设构建，

而 IRS 则作为智能体参与其中。其状态空间、动作空

间以及奖励函数定义如下：

（1）状态空间（State）：在每个时间步长 t，观测值

是由当前环境状态 st 构建而成的，该状态 st 包含从

AP 到 UAV-IRS 的信道 G 以及从 UAV-IRS 到第 k 个终

算法1  鲁棒学习算法:RD算法

输入：G，hrk，hre，d k
ij，C r

ij，C k，ND，Nb

输出：：最优动作策略a = (PΘω)，R

1.初始化具有随机参数 δπ1 和 δQ1 的动作空间π1 (s|δπ1 )和评论家网络 

    Q1 (s|δQ1 );
2.初始化具有随机参数 δπ2 和 δQ2 的动作空间π2 (s|δπ2 )和评论家网络 
    Q2 (s|δQ2 );
3.初始化目标网络 δπ̄1 ¬ δπ1,δQ̄1 ¬ δQ1,δπ̄2 ¬ δπ2,δQ̄2 ¬ δQ2;
4.For 每轮训练 episode do
5.  接收当前的G,初始化一个随机噪声过程N,收集每个周期的      
        hrk和hre;
6.For 每一时刻 t do
7.  根据策略 (π1 π2 ) 选择具有噪声N的动作at;
8.  执行动作at以观察其对应的奖励 rt、下一个状态 s′和完成标   
         志d;将转移元组 (sat rt s′d)存储到D中;
9. For i = 12 do
10. 从D中随机抽取一个大小为Nb的小批量转移元组

         {(sat rt s′d)};
11. 根据式(35)更新评论家网络;
12. 根据式(36)使用策略梯度更新动作空间;
13. 根据式(37)执行目标网络软更新;
14.End For
15.End for
16.End for
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端用户的信道 hrk Î C1 ´ L；对于所有的用户 k ÎK，每

个反射单元R ij 与第 k 个终端用户的距离 d k
ij；对于所

有的用户 k ÎK，每个反射单元的位置 C r
ij 以及每个用

户天线的位置 C k。因此，所提出的 RD 学习算法观测

值表示为

O(st )={Ghrk d
k
ij C k C r

ij } （38）
（2）动作空间（Action）：在第 t 个时间步内，所提

出的基于 DRL 的空域高保密速率方案的动作由三个

主要部分组成，即每个终端用户 k 的发射功率范围

pk Î[0p′max ]；每个反射单元 l 的相位偏移 θ r
l Î[02π]；反

射单元调度变量 ωk
ij Î[01]"i Î[0M ]j Î[0N ]k ÎK。

此外，pk 和 θ r
l 定义在一个连续可行区域，ωk

ij 被转换为

离散变量。

（3）奖励函数（Reward）：积极的奖励代表了所提

出框架的目标，即最大限度地提高 UAV-IRS 系统的整

体保密速率和。为兼顾系统整体保密速率最大化目

标与 QoS 约束满足需求，本文构建了带约束惩罚机制

的复合奖励函数。具体而言，当用户满足最小可达保

密速率要求时，系统获得正向奖励；否则引入惩罚项

以抑制违反约束的策略选择。该设计实质上构造了

一个近似拉格朗日松弛结构，使强化学习过程在无显

式约束优化器的情况下实现软约束满足。此外，在每

个时间步长 t 中，即时奖励与保密速率和 R 存在正相

关关系，所提出的框架还必须考虑到约束条件（16）
中定义的用户最低可达保密速率要求。因此，奖励 rt

表示为

rt = R(t)´ ρ （39）
其中，ρ表示满足 Γmin 要求的用户终端数量，并定义为

ρ = ∏
kÎK

ρk (t) （40）
其中，ρk (t)表示为

ρk (t)=
ì
í
î

0    Γk (t)< Γmin "kÎKtÎ T
1    Γk (t)≥ Γmin "kÎKtÎ T 

（41）
累积奖励的计算公式为 max J = ∑

t

γt rt。

3　仿真分析

本节通过仿真验证所提出的鲁棒学习 RD 算法在

UAV-IRS 辅助的安全通信系统中的有效性。

3. 1　仿真参数设置

在训练阶段，UAV-IRS 的飞行轨迹依据文献［39］
中提出的密度感知部署策略进行配置。具体而言，所

提出的方法通过结合密度感知与费马点两种 UAV 轨

迹方案进行对比评估。此外，在训练阶段，终端用户

的轨迹与训练阶段不同。针对单用户与多用户场景，

终端用户数量分别设定为 K = 1 和 K = 3，且所有终端

用户均位于 20 m × 20 m 的区域内。IRS 由 16 个反射

单元组成。图 3 展示了 AP 位置以及终端用户的移动

轨迹。同时，本文假设所需的 QoS 约束 Γmin 为 70 
Mbit/s。表 2 列出了仿真模拟的部分参数。

3. 2　仿真对比设置

为了全面评估所提 RD 算法的性能表现，本文选

取了三种具有代表性的基准算法进行对比。

（1）穷举法（Exhaustive）：代表经典的传统优化方

法，广泛应用于无线通信安全领域中，用于解析算法

可达的下界性能。

（2）DDPG 算法：将深度神经网络应用于连续控

制问题，计算开销较小。

（3）TD3 算法：通过引入双网络结构、延迟更新策

略和目标策略平滑等机制，有效地解决过估计问题。

3. 2. 1　仿真结果分析

（1）单用户性能分析

图 3 和图 4 展示了单个用户在空域 EH 环境和时

域 EH 环境中不同学习算法的性能。在空域 EH 环境

中，本文提出的 RD 算法与穷举法极其接近，这表明：

本文提出的 RD 算法几乎能实现最优的资源分配，但
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图3　空域EH环境下每步的可实现保密速率和

                  Figure 3　The secure sum rate for each step in the 
spatial-domain EH environment

表2　仿真参数

Table 2　Simulation parameter
仿真参数

LoS环境常量(A)
LoS环境常量(B)
参考路径损耗(κ)

终端用户噪声功率(σ 2
k )

窃听者噪声功率(σ 2
e )

EH效率(η)
NLoS衰减因子(φ)

AP-IRS路径损耗因子(α)
IRS-EU路径损耗因子(ᾱ)
AP最大发射功率(pmax)

IRS反射元件数(L)

数值

9.61
0.16

-20 dB
-102 dBm
-102 dBm

0.7
20 dB

3
2.5

500 W
16
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穷举法的成本较高。此外，本文提出的 RD 算法在所

有步骤中的可实现保密速率和均优于 TD3 算法。然

而，DDPG 算法在时域 EH 环境下表现优于 TD3 算法，

这是因为 TD3 算法存在低估问题。同时，图 3 和图 4
中展示的所提算法与基准算法中空域 EH 方案的可

实现保密速率和明显优于时域 EH 方案。此外，在空

域 EH 方案的所有学习算法中，本文提出的 RD 算法

取得了最好的性能，穷举法由于不确定性多项式时间

的复杂性导致其在实际应用中缺乏实用性。综上所

述，在权衡有效性和实用性方面，仿真结果表明：本

文提出的 RD 算法在单用户情况下具有优势。

（2）多用户性能分析

图 5 和图 6 展示了多个用户在空域 EH 环境和时

域 EH 环境中不同学习算法的性能。从整体性能来

看，在每个 EH 方案中，穷举法所用时间始终高于其

他学习算法，这是因为穷举法以耗时的方式探索最优

解。如图 5 所示，所提出的 RD 算法接近穷举法曲线。

RD 算法在性能上优于其他学习算法。如图 6 所示，

所提出的 RD 算法和基于 DDPG 算法的值与穷举法的

值接近。TD3 算法与穷举法之间的差异大于其他基

于学习的算法与穷举法之间的差异。基于 DDPG 算

法可实现保密速率和略高于 RD 算法，TD3 算法达到

了最低值。此外，与单个用户的情况一样，空域 EH
方案也优于时域方案。总体而言，在所有基于学习和

穷举法中，空域 EH 方案的表现均优于时域 EH 方案。

本文提出的 RD 算法在空域 EH 方案中表现最佳，因

其在有效性与时间消耗之间实现了良好的平衡。

（3）用户数量设置性能分析

图 7 展示了在空域 EH 环境中不同算法在不同用

户数量下的可实现保密速率和变化趋势。从结果可

以观察到，随着用户数量的增加，系统的可实现保密

速率和呈现先增加、后趋于饱和的变化趋势。这是因

为在用户数量较少的情况下，系统中的通信资源即

IRS 反射单元、发射功率等相对充足，系统可以同时

服务更多合法用户，从而产生更多有效的信息传输链

路。然而，当更多用户接入系统时，每个用户能够获

得的反射单元资源与功率分配会相应减少。同时，多

用户信号之间的干扰也逐渐增强，这将降低合法用户

信道容量，从而削弱单个用户的保密速率，因此系统

保密速率和的增长速度会逐渐减缓，并趋于稳定。仿

真结果进一步说明：所提算法在多用户场景下仍具有

良好的可扩展性。此外，在 UAV-IRS 辅助的网络场景

中，本文提出的算法性能够更接近穷举法，这充分验

证了所提算法的优越性。

（4）IRS 设置性能分析

为了进一步验证所提出算法的有效性，本文还研

究了 IRS 设置对系统性能的影响。图 8 展示了在空域

EH 环境中不同算法在多用户情况下的可实现保密速
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图4　时域EH环境下每步的可实现保密速率和

                  Figure 4　The secure sum rate for each step in the 
time-domain EH environment
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                  Figure 5　The secure sum rate for each step in the 
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图7　系统性能与用户数量的关系

Figure 7　System performance versus the number of users
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率和变化趋势。可以观察到，当 IRS 反射元件数量增

加时，本文提出的算法性能仍能接近穷举法。系统性

能也随着反射元件数量的增加而增加，这是由于红外

反射元件数量的增加为相位偏移的设计提供了更多

的自由度，从而能够更好地增强合法用户的通信通

道，同时抑制窃听者的通信通道。

图 9 展示了在空域 EH 和时域 EH 机制下所提算

法的性能比较。可以观察到，随着 IRS 反射元件数量

的增加，两种机制下系统的可实现保密速率和均有所

提升。此外，由图 9 可知，空域分割方案始终优于传

统时域分割方案，这是因为空域分割机制通过对 IRS
反射单元进行空间划分，使部分单元用于信息反射，

部分单元用于 EH，从而实现两种功能的并行运行，提

高了 IRS 资源利用效率，而时域分割机制需要在不同

时间段分别执行信息传输与 EH，降低了有效通信时

间，因此系统保密性能相对较低。

4　结论

本文针对 IRS 辅助的分散计算网络，围绕高保密

和高 QoS 需求，提出了一种基于 EH 的 UAV-IRS 辅助

的保密速率和优化方案。该方案首先构建了基于空

域分割的混合传输模型和信道模型，突破了传统时域

分割资源分配方法的局限性；其次，通过联合优化用

户发射功率、反射元件相移等耦合变量，满足所需的

通信 QoS 和 EH 约束等，以最大化用户保密速率和；最

后，设计了一种基于鲁棒 DRL 算法，以在动态无线环

境中保证无线系统的 QoS。仿真评估了在单用户和

多用户情况下的算法性能，仿真结果验证了本文所提

算法的性能不但优于现有其他基于学习的算法，而且

接近穷举法的性能。

尽管本文研究取得了一定进展，但仍存在进一步

得拓展空间，未来可从以下几个方向展开：一是考虑

不完全干扰消除及信道估计误差条件下的鲁棒优化

设计，以提升模型的工程适用性；二是将研究场景拓

展到多 UAV 协同的 IRS 辅助网络场景，研究多节点协

作下的分布式学习与资源分配机制；三是可结合最新

的强化学习策略，提升算法在动态环境中的快速适应

能力。上述研究将有助于进一步推动 IRS 辅助分散

计算安全通信技术在实际复杂环境中的应用落地。
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